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FINALIDADE

O presente anexo apresenta os requisitos relacionados aos servigos de apoio a customizagao e implementagéo da solugao de coleta e correlagao de logs
e eventos de seguranca (SIEM) integrada a servigos de inteligéncia de ameacgas (Threat Intelligence Feeds), servicos de SOAR (Security Orchestration,
Automation, and Response), gestao de operagdes e de resposta a incidentes de seguranga da informagao, e servigos especializados de gerenciamento e
monitoragéo de ativos de rede e de seguranga da informagéo, através de um Centro de Operacdes de Seguranga (SOC) para o BANCO DO NORDESTE
DO BRASIL S.A.

De modo a detalhar os requisitos envolvidos com os servigos em pauta, este anexo abrange os seguintes topicos:

A composigao referencial e as responsabilidades relacionadas a prestacao dos servigos;
Os requisitos de qualificagao para o contratado;
As macrofases para a realizagao dos servigos, a saber:
o Implantagdo da solugéo e configuracdo de cada componente ofertado;
o Integragdo da ferramenta de SIEM ao ambiente do BANCO DO NORDESTE, conforme descrito no Anexo VI — Plataforma
Computacional,;
Configuracéo de, no minimo, 30 regras de correlacdo, previamente aprovadas pelo BANCO DO NORDESTE;
Configuragao e operacionalizagao do modulo de gestado de incidentes para registrar e escalar eventos de seguranga;
Configuragao da transferéncia periddica dos logs coletados, de forma comprimida, para o arquivador fisico da contratante;
Periodo de funcionamento experimental;

O O O O

e Prazos.

Os requisitos para prestacdo dos servicos especificados neste Anexo, incluindo caracteristicas funcionais, integragdo com o ambiente operacional
atualmente em producgédo e o atendimento dos prazos estabelecidos, tém carater obrigatério e deverao ser rigorosamente atendidos pelo Contratado,
de forma a atender integralmente a todos os requisitos apresentados. A falta de atendimento a qualquer desses requisitos, por completo ou em parte,
sujeitara o Contratado a aplicagéo das sangdes contratuais correspondentes.

As tabelas a seguir apresentam definicdes e requisitos relacionados aos servigos de implantacdo dos servigos e resultados a serem gerados, bem como
especificam as responsabilidades atribuidas as partes interessadas na implantagao.

2. COMPOSIGAO REFERENCIAL E AS RESPONSABILIDADES RELACIONADAS A PRESTAGAO DOS SERVIGOS
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ESPECIFICACAO

DESCRICAO

2.1. Composicao Referencial dos
Servicos

2.1.1. Composicao Basica
(Implantagao)

Servigos de apoio a customizagdo e implementagdo da solugcdo ofertada - planejamento da implantacao,
instalagdo e configuracdo da solucao;

2.1.2. Local de Prestacao dos Servicos
de Composigao Basica

Todas as atividades relacionadas a implantagdo das ferramentas ofertadas serdo prestadas nas instalagbes do
Centro Administrativo Presidente Getulio Vargas (CAPGV) do Banco do Nordeste do Brasil, situado em Fortaleza-
CE, doravante denominado Banco, a excegao das atividades que envolvam diagndstico e solugdo de problemas
durante a implantagdo, as quais poderao ser realizadas por equipe remota, desde que acompanhadas nas
instalacdes do CAPGV por equipe técnica do Contratado.

2.1.3. Responsabilidade e Expensas

Todas as atividades relacionadas a implantagdo ocorrerdo sob a responsabilidade e expensas do Contratado,
sem nenhum 6nus adicional para o Banco, cabendo a este somente o apoio técnico e a avaliagao dos resultados,
nos termos previstos neste Edital.

2.1.4. Instalagcao e Configuracao

Por instalagdo, configuragdo, integracdo e ativagido entendam-se todos os procedimentos relacionados a
implantacéo e configuracao (l6gica), parametrizagéo e testes de quaisquer componentes da Solugcado de SIEM
integrada a recursos de Inteligéncia de Ameacas, SOAR e gestado de operagdes e de resposta a incidentes de
segurancga da informag&o com servigos correlatos bem como Contratacdo de Servigos de Centro de Operagdes
de Seguranga (SOC), além do apoio nas configuragbes de encaminhamento de logs dos dispositivos e sistemas
do Banco, especificados no escopo deste Edital, de modo a garantir o pleno funcionamento dos mesmos, de forma
otimizada.

2.1.5. Materiais Necessarios

Todos os componentes requeridos para atender as funcionalidades exigidas neste Edital devem estar
especificados na proposta.

2.1.6. Documentacao

O Contratado devera criar e manter atualizada documentagdo das atividades, dos processos, testes,
homologacéo, entrega e conferéncia, encontros de trabalho, compromissos e prazos, incluindo planos de trabalho,
atas de reunides, de modo a compor uma documentacgao final da implantagéo a ser entregue ao Banco no final
do processo.

2.2. Suporte Técnico e Logistico

2.2.1. Diagnéstico e Solugédo de
Problemas

O Contratado sera responsavel pela execugdo de quaisquer procedimentos de diagndstico e solugdo de
problemas relacionados aos servigos de apoio a customizagdo e implementacédo da solugéo, objeto deste Edital.
Caso o diagnodstico aponte para problemas ndo relacionados aos servicos de apoio a customizagédo e
implementacdo da solugdo, o Banco devera executar os referidos procedimentos, desde que devidamente
comprovados pelo Contratado, e a critério do Banco.

2.2.2. Alocagao de Equipe

O Contratado devera, as suas expensas, alocar toda a equipe que ira instalar, configurar, integrar e executar os
servicos de implantacio descritos neste Edital e seus anexos.

2.2.3. Suporte Logistico e Operacional

Todas as despesas referentes a transporte, alimentagéo, hospedagem e demais despesas operacionais da equipe
alocada pelo Contratado ocorrerao as suas expensas.
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DESCRIGCAO

2.2.4. Apoio por parte do Banco

O Banco oferecera acomodagao no local de trabalho, incluindo estagbes de trabalho, acesso fisico as suas
instalagdes e identificagao através de crachas, bem como autorizagdo, acesso aos recursos computacionais e de
apoio técnico as atividades de implantagéo, desde que absolutamente dentro do escopo das atividades da equipe
do Banco e a seu critério.

2.2.5. Faculdade de Redefinicao

O Banco se reserva o direito de redefinir, a qualquer momento da implantagao, quaisquer fases, agdes e prazos
envolvidos, objetivando a garantia de atendimento dos parametros de qualidade, seguranga, mitigagdo de riscos
e atendimento de prazos, cabendo ao Contratado adequar-se as modificagdes propostas, refazendo atividades e
documentacédo, caso seja necessario, desde que essas ndo extrapolem o escopo dos servigos aqui descritos.

3. REQUISITOS DE QUALIFICAGAO PARA O CONTRATADO

ESPECIFICACAO

DESCRICAO

3.1 Requisitos Gerais

3.1.1. Experiéncia

O Contratado devera possuir experiéncia, comprovada através de atestados de capacidade técnica, fornecidos na
fase de habilitagdo técnica, e estar qualificado a prestar adequadamente os servigos de apoio a customizagdo e
implementacéo da solugao.

3.1.2. Qualificagéo

A licitante deve comprovar ser representante comercial oficial do fabricante da solugdo ofertada, habilitada e
autorizada a comercializar, instalar, configurar e prestar suporte técnico aos produtos ofertados.

3.2 Alocagéao de Profissionais (ITEM 2.0)

Requisitos técnicos do(s) profissional(is) que ira(do) atuar na GESTAO DE PROJETO no SERVICO DE
INSTALACAO E CONFIGURACAO DA SOLUCAO DE SIEM referente ao item 2 do edital.

3.2.1. Finalidade

O(s) profissional(is) a ser(em) alocado(s) pelo Contratado, em conformidade com as qualificagbes técnicas
exigidas, devera(ao) realizar os servigos de coordenagéo do projeto de customizagéo e implementacao, instalagdo
e configuracdo da ferramenta de SIEM e seus servicos.

3.2.2. Quantidade

Devera ser alocado, pelo Contratado, durante todo o periodo de implantagcdo da solugdo, em regime 8x5, no
minimo, 1 (um) profissional qualificado para gerenciar o planejamento e coordenar o projeto de instalagdo e
configuracdo da ferramenta de SIEM e seus servicos.

3.2.3. Qualificagéo

O(s) profissional(is) deve(m) possuir, no minimo:

e Certificagdo PMP (Project Management Professional) ou MBA (Master of Business Administration) em
Geréncia de Projetos.

Desejavel possuir:
e Certificagdo ITIL Foundation Cetrtified,
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DESCRICAO

A comprovagdo da capacitagado técnica se dara mediante a apresentacao de certificado(s). Nao serdo aceitas
certificacdes comerciais (vendas e pré-vendas);

3.3 Alocagéao de Profissionais (ITEM 2.0)

Requisitos técnicos do(s) profissional(is) que ira(do) atuar na IMPLANTACAO DA SOLUCAO DE SIEM no
SERVICO DE INSTALACAO E CONFIGURACAO DA SOLUCAOQO DE SIEM referente ao item 2 do edital.

3.3.1. Finalidade

O(s) profissional(is) a ser(em) alocado(s) pelo Contratado, em conformidade com as qualificagbes técnicas
exigidas, devera(ao) realizar servicos de instalagao e configuracdo da solucdo de SIEM.

3.3.2. Quantidade

Devera(ao) ser alocado(s), pelo Contratado, no minimo, 2 (dois) profissional(is) qualificado(s) para acompanhar o
planejamento e a execugdo dos servicos de instalacao e configuracido da solugdo de SIEM.

3.3.3. Qualificagéo

O(s) profissional(is) deve(m) possuir, no minimo:

e Experiéncia comprovada de 01 (um) ano na implantagéo de solu¢des de SIEM;
e Certificagdo técnica na implantagao da solugdo de SIEM ofertada;

A comprovacdo da capacitagdo técnica se dara mediante a apresentagao de certificado(s) que comprovem que
o(s) profissional(is) é(sdo) habilitado(s) para implantar a solugao de SIEM ofertada. Ndo serao aceitas certificagbes
comerciais (vendas e pré-vendas);

3.4 Alocagéao de Profissionais (ITEM 3.0)

Requisitos técnicos do(s) profissional(is) que ira(ao) atuar na ADMINISTRA(;AO DA SOLUCAO DE SIEM no
SERVICO ESPECIALIZADO DE ADMINISTRACAO E SUPORTE A FERRAMENTA OFERTADA referente ao item
3 do edital.

3.4.1. Finalidade

O(s) profissional(is) a ser(em) alocado(s) pelo Contratado, em conformidade com as qualificagdes técnicas
exigidas, deverdo realizar os servicos de configuragdes, manutengao, suporte técnico, hunting e atualizacdo de
versdes dos componentes da ferramenta de SIEM.

3.4.2. Quantidade

Devera(ao) ser alocado(s), pelo Contratado, no minimo, 2 (dois) profissional(is) qualificado(s) para acompanhar o
planejamento e a execugao dos servigos de manutengao, suporte técnico, hunting e atualizagdo de versdes dos
componentes da solugéo.

3.4.3. Qualificagéo

O(s) profissional(is) deve(m) possuir, no minimo:

Perfil I:
e Experiéncia comprovada de 01 (um) ano na administragao de solugbes de SIEM;
e Certificagdo técnica na administragao da ferramenta de SIEM ofertada;

Perfil Il
e Experiéncia comprovada de 02 (dois) anos de atuagdo em atividades de Threat Hunting;
e Certificagao técnica na administragao da ferramenta de SIEM ofertada;

e Deve possuir pelo menos uma das seguintes certificacées: Certified Threat Hunting Professional (eCTHP),
EC-Council’s Certified Threat Intelligence Analyst (C|TIA), Foundational Threat Hunting Certification (TH-
200 OffSec), ISAC Certified Threat Hunter (ICTH) ou similares;

4
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ESPECIFICACAO

DESCRICAO

A comprovacdo da capacitagdo técnica se dara mediante a apresentagéo de certificado(s) que comprovem que
o(s) profissional(is) é(s&o) habilitado(s) para gerenciar a ferramenta de SIEM ofertada. Nao serdo aceitas
certificacdes comerciais (vendas e pré-vendas);

3.5 Perfil(is) de Profissional(is) (ITEM 4.0)

Requisitos técnicos do(s) profissional(is) que ira(édo) atuar no MONITORAMENTO DA SOLUCAO DE SIEM no
SERVICO DE MONITORACAO E NOTIFICACAO DE INCIDENTES DE SEGURANCA referente ao item 4 do edital.

3.5.1. Finalidade

O(s) profissional(is) do(s) Centros de Operagbes de Seguranga (SOC), em conformidade com as qualificagdes
técnicas exigidas, deverao realizar servico de monitoracdo e notificacdo de incidentes de seguranca.

3.5.2. Quantidade

Devera ser disponibilizado pelo Contratado, no minimo, dois Centros de Operagbes de Seguranga (SOC), com
profissionais operando em regime 24x7x365 (vinte e quatro horas por dia, sete dias por semana, todos os dias do
ano), descritos em sua proposta técnica.

3.5.3. Qualificagcao

O(s) profissional(is) responsavel(is) por realizar o servigo de monitoragao e notificagdo de incidentes de seguranca
deve(m) possuir, no minimo:

e Treinamento na solugdo de SIEM com foco no médulo de GESTAO DE INCIDENTES;

e Experiéncia comprovada de 02 (dois) anos em monitorar, suportar e realizar a identificagdo e resposta a
incidentes de seguranga da informagao nos mais diversificados ambientes, provendo recomendagdes com
base nas melhores praticas de seguranga da informagéo;

Possuir conhecimento em analise e tratamento de incidentes de seguranga da informacao;
Pelo menos um dos profissionais do SOC devera possuir certificagdo EC-Council’s Certified Threat
Intelligence Analyst (C|TIA);

A comprovacdo da capacitagao técnica se dard mediante a apresentacéo de certificado(s) de cada item acima.
Para a comprovacgao do item experiéncia podera ser aceita declaracéo.

3.6 Perfil(is) de Profissional(is) (ITEM 5.0)

Requisitos técnicos do(s) profissional(is) que ira(ao) atuar no APOIO A GESTAO DO SOC no SERVICO
ESPECIALIZADO DE APOIO A GESTAO DO SOC referente ao item 5 do edital.

3.6.1. Finalidade

O(s) profissional(is) a ser(em) alocado(s) pelo Contratado, em conformidade com as qualificacdes técnicas
exigidas, deveréo realizar servicos de gestdo do SOC.

3.6.2. Quantidade

Devera atender o servigo, de forma remota pelo Contratado, no minimo, 1 (um) profissional qualificado para
gerenciar o SOC.

3.6.3. Qualificagéo

O(s) profissional(is) responsavel(is) por realizar o servico de apoio a gestdo do SOC deve(m) possuir, no minimo:
e Formacdo Académica: Curso Superior completo na area de informatica ou Curso Superior completo em
qualquer area de formacao acrescido de pds-graduacao na area de informatica;
e Experiéncia comprovada de 03 (trés) anos de atuacdo em atividades de gestdo de incidentes de seguranca
da informacao;
e Experiéncia no uso das ferramentas de Gestao de Servicos de TIC;
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e Pelo menos um dos profissionais deste servico deve possuir certificacdo EC-Council’s Certified SOC
Analyst (CSA);

e Pelo menos um dos profissionais deste servigo deve possuir certificagdo EC-Council's Certified Incident
Handler (E|CIH), em sua versao mais recente;

A comprovacao da capacitacdo técnica se dara mediante a apresentacao de certificado(s) de cada item acima.

4. MACROFASES PARA A REALIZAGAO DOS SERVIGOS

ESPECIFICACAO

DESCRIGAO

REQUISITOS GERAIS

Plano de Implantagao

O Contratado devera apresentar ao Banco, em reunido prépria, o plano de implantacdo que balizara o
acompanhamento de todo o projeto de implantagdo, incluindo o grafico de Gantt, detalhando todas as fases,
atividades, agdes, recursos envolvidos (humanos e materiais), prazos, interdependéncias entre fases, atividades
e agdes, linha critica temporal da implantagédo e quais seréo os produtos gerados para cada fase, atividade e agao.

O Contratado devera submeter o Plano de Implantagdo a homologacao por parte do Banco, reservando-se este o
direito de requerer os ajustes necessarios, observadas as melhores praticas amplamente aceitas no mercado e a
realidade de seu ambiente.

O Contratado devera implementar, no Plano de Implantacao, todos os ajustes que venham a ser solicitados pelo
Banco e apresentar a nova versao.

Macrofases

Os servigos de implantagdo contemplarao, pelo menos, a realizagao das seguintes macrofases:

a. Implantagcao da solugéo e configuragdo de cada componente ofertado;

b. Integracéo da ferramenta de SIEM ao ambiente do BANCO DO NORDESTE, conforme descrito
no Anexo VI — Plataforma Computacional;

c. Configuracdo de, no minimo, 30 regras de correlacao, previamente aprovadas pelo BANCO DO
NORDESTE;

d. Configuragéo e operacionalizagdo do modulo de gestdo de incidentes para registrar e escalar
eventos de seguranga;

e. Configuragdo da transferéncia periddica dos logs coletados, de forma comprimida, para o
arquivador fisico da contratante;

f. Periodo de funcionamento experimental;

Comunicado de conclusao

O representante da equipe técnica (Contratado) devera comunicar ao gestor do Banco responsavel pelo
acompanhamento da implantacéo dos servigos a conclusdo de cada macrofase.
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Encontros de homologacao

Apbs o recebimento do comunicado de concluséo, o Banco realizara encontro de homologagéao para decidir sobre
o aceite de finalizagdo da macrofase. Este encontro contara com a presenga minima dos seguintes profissionais:

e Gerente de Projeto (Contratado);
e Representante da equipe técnica (Contratado);
e Coordenador de projeto (Banco);

e Representante da equipe técnica (Banco);
Em caso de nao ser aceita a concluséo, o Contratado ficarg obrigado a adotar medidas imediatas visando corrigir
quaisquer situacdes que possam estar impedindo a devida finalizagdo da macrofase.

Prazos e Interdependéncias

O plano de implantagédo devera considerar os prazos e interdependéncias entre fases previstos no subitem 5.1 —
Cronograma de Implantacdo — deste documento.

4.1. IMPLANTAGAO DA FERRAMENTA E CONFIGURAGAO DE CADA COMPONENTE

ESPECIFICACAO

DESCRICAO

4.1.1. REQUISITOS GERAIS

4.1.1.1. Etapas

a. Em conformidade com o plano de implantagéo, sera realizada pelo contratado, a instalagdo da solugdo em
completo funcionamento, integrada ao ambiente corporativo de redes do Banco, em produgéo, sem afeta-lo;

4.1.1.2. Continuidade de Funcionamento

As seguintes condi¢des deverdo ser observadas acerca da execugdo da implantagao:

a. A configuracdo devera, obrigatoriamente, ser efetuada de forma a ndo afetar o funcionamento dos sistemas,
recursos ou equipamentos atualmente em operagdo, nem impedir ou interromper a rotina de trabalho dos
colaboradores do Banco do Nordeste;

b. No caso de necessidade de interrupgéo de outros sistemas, recursos, equipamentos ou da rotina dos trabalhos
de qualquer setor funcional em decorréncia da ou configuragao a ser efetuada, esta devera estar devidamente
planejada e ser acordada antecipadamente com o Banco do Nordeste.

c. O Banco acompanhara todo o procedimento para configuragdo, ndo podendo a contratada realiza-lo omitindo
quaisquer informacgdes ou métodos utilizados.

4.1.1.3. Periodo minimo de
Operacionalizacao

Todos os componentes e servigos envolvidos na configuragao desta etapa deverao ser submetidos a um regime
de funcionamento conjunto, operando de forma plena, no que for aplicavel.

4.1.1.4. Encerramento

O encerramento desta etapa sera marcado pela emissdo por parte do Banco do PRIMEIRO TERMO DE
ACEITACAO PROVISORIA (TAP1) a ser emitido para o Contratado, atestando a qualidade e adequagéo preliminar
dos componentes as necessidades especificadas, permitindo o avango na sequéncia dos trabalhos prevista no
plano de implantacao;

7
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4.2. INTEGRAGAO DA FERRAMENTA DE SIEM AO AMBIENTE DO BANCO DO NORDESTE

ESPECIFICACAO

DESCRICAO

4.2.1. REQUISITOS GERAIS

4.2.1.1. Etapas

Em conformidade com o plano de implantagao, devera ser realizado pelo técnico especializado na ferramenta de
SIEM, com apoio de cada técnico responsavel pelas ferramentas do Banco do Nordeste, a integracao da ferramenta
de SIEM ao ambiente do Banco do Nordeste, listadas no Anexo VI — Plataforma Computacional.

4.2.1.2. Continuidade de Funcionamento

As seguintes condi¢cdes deverao ser observadas acerca da execugao da configuragao:

d. A configuragdo devera, obrigatoriamente, ser efetuada de forma a nao afetar o funcionamento dos sistemas,
recursos ou equipamentos atualmente em operagdo, nem impedir ou interromper a rotina de trabalho dos
colaboradores do Banco do Nordeste;

e. No caso de necessidade de interrupgéo de outros sistemas, recursos, equipamentos ou da rotina dos trabalhos
de qualquer setor funcional em decorréncia da configuragdo a ser efetuada, esta devera estar devidamente
planejada e ser acordada antecipadamente com o Banco do Nordeste.

4.2.1.3. Periodo minimo de
Operacionalizacao

A ferramenta de SIEM devera estar configurada com todas as ferramentas listadas no Anexo VI — Plataforma
Computacional, e recebendo seus logs.

4.2.1.4. Encerramento

O encerramento desta etapa sera marcado pela emissdo por parte do Banco do SEGUNDO TERMO DE
ACEITACAO PROVISORIA (TAP2) a ser emitido para o Contratado, atestando que a ferramenta de SIEM esta
recebendo os logs das ferramentas do Banco do Nordeste, permitindo o avango na sequéncia dos trabalhos
prevista no plano de implantacéo;

4.3. CONFIGURAGAO DE, NO MINIMO, 30 REGRAS DE CORRELAGAO APROVADAS PELO BANCO DO NORDESTE

ESPECIFICACAO DESCRICAO
4.3.1. REQUISITOS GERAIS
4.3.1.1. Etapas a. Em conformidade com o plano de implantagdo, a contratada realizar a configuragdo das regras de

correlagao seguindo os requisitos descritos a seguir:
¢ No minimo, deverdo ser configuradas/ativadas 30 regras de correlagdo, contendo no minimo dois logs
sources ou dois comportamentos diferentes, especializadas na detec¢do de incidentes de seguranga,
produzidas, suportadas e atualizadas pelo fabricante da solugéo ou pela contratada. Os casos de uso para
cada regra deverao ser propostos pela CONTRATADA, com apoio da equipe técnica do Banco;

b. O Banco podera indicar algumas regras de correlagdo baseadas no servigo ja existente;
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0

As regras de correlagao serao definidas conforme acordo entre as partes, cabendo ao Banco o direito
de ndo aceitar a regra de correlagado indicada pela contratada.

4.3.1.2. Continuidade de Funcionamento

a. As configuragdes das regras devem ser realizadas e verificadas pelo técnico responsavel pela ferramenta
de SIEM, analisando os possiveis impactos de forma que ndo gere uma carga excessiva de falsos
positivos.

b. Devera ser criado o fluxo de implantagéo de regras, para ser utilizado quando for solicitado a criagdo de
novas regras de correlacao.

c. Devera ser criado o playbook de cada regra, esta etapa deve estar prevista no fluxo de implantagao de
regras. Além disso, o playbook deve estar relacionado no fluxo de resposta e escalonamento de incidentes
do SOAR.

d. Ao Banco cabera o direito de solicitar a desativacdo e remocao de uma ou mais regra de correlacéo.

4.3.1.3. Periodo minimo de
Operacionalizacao

Todas as regras devem estar configuradas, ativadas e com o seu playbook criado, permitindo que a ferramenta de
SIEM esteja operando de forma plena, no que for aplicavel.

4.3.1.4. Encerramento

O encerramento desta etapa sera marcado pela emissdo por parte do Banco do TERCEIRO TERMO DE
ACEITACAO PROVISORIA (TAP3) a ser emitido para o Contratado, atestando a qualidade e adequag&o preliminar
das regras as necessidades especificadas, permitindo o avango na sequéncia dos trabalhos prevista no plano de
implantacéo;

4.4. CONFIGURACAO E OPERACIONALIZACAO DO MODULO DE GESTAO DE INCIDENTES PARA REGISTRAR E ESCALAR EVENTOS DE

SEGURANCA

ESPECIFICAGAO

DESCRIGAO

4.4.1. REQUISITOS GERAIS

4.4.1.1. Etapas

A CONTRATADA devera realizar toda a configuragdo e a liberacdo de acesso aos usuarios dos Centros de
Operagbes de Seguranga (SOC) e aos usuarios da equipe especializada alocada no Banco do Nordeste que
necessitem do acesso.

4.4.1.2. Continuidade de Funcionamento

a. As equipes responsaveis por analisar os alertas e os incidentes devem possuir suas filas devidamente
configuradas e recebendo as informagdes geradas pelo SIEM;

b. Devera ser criado o fluxo de atendimento e escalonamento, para ser utilizado pelas equipes;
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c. A CONTRATADA devera realizar a integragao da solugdo com outros sistemas de tratamento de chamados
do Banco do Nordeste, conforme o item | do Anexo Il - Especificagbes Técnicas, para a possibilidade de
escalas eventos para outros ambientes envolvidos.

O Banco podera, a seu critério, postergar a integragdo com outros sistemas de tratamento de chamados do Banco
do Nordeste durante a fase de implantagdo, desde que as regras de correlagdo aprovadas ndo envolvam a
interagdo com outras areas internas. Nesses casos, a configuragdo necessaria para a integragdo devera ser
realizada posteriormente, mediante demanda para o contratado.

4.4.1.3. Periodo minimo de
Operacionalizacao

As solugdes devem estar devidamente integradas e operando de forma plena, no que for aplicavel.

4.4.1.4. Encerramento

O encerramento desta etapa sera marcado com a operacionalizagdo plena das ferramentas, permitindo o avango
na sequéncia dos trabalhos prevista no plano de implantagao.

4.5. CONFIGURACAO DA TRANSFERENCIA PERIODICA DOS LOGS COLETADOS

ESPECIFICAGAO

DESCRIGAO

4.5.1. REQUISITOS GERAIS

4.5.1.1. Etapas

A CONTRATADA devera realizar toda a configuracdo do procedimento de transferéncia periédica dos logs
coletados para o arquivador fisico do CONTRATANTE.

4.5.1.2. Continuidade de Funcionamento

A CONTRATADA devera realizar a integracao da solugéo, ou do ambiente em nuvem que possibilite baixar os logs
brutos, com o arquivador fisico do Banco do Nordeste, conforme o item | do Anexo Il - Especificagées Técnicas,
para realizar o procedimento de transferéncia peridédica dos logs. Toda configuragdo deve ser realizada com o
acompanhamento da equipe técnica da CONTRATANTE.

4.5.1.3. Periodo minimo de
Operacionalizacao

A solugdo deve estar devidamente integrada e operando de forma plena, no que for aplicavel.

4.5.1.4. Encerramento

O encerramento desta etapa sera marcado pela emiss&o por parte do Banco do QUARTO TERMO DE ACEITACAO
PROVISORIA (TAP3) a ser emitido para o Contratado sera marcado com a operacionalizacdo plena da ferramenta
e do procedimento de transferéncia dos logs, permitindo o avango na sequéncia dos trabalhos prevista no plano
de implantacgéo.

4.6. PERIODO DE FUNCIONAMENTO EXPERIMENTAL (PFE)

ESPECIFICACAO

DESCRICAO

10
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4.6.1. PERIODO DE FUNCIONAMENTO
EXPERIMENTAL (PFE)

4.6.1.1. Caracterizacao

Este periodo consiste em implantagao e funcionamento da solugédo contratada, quando a mesma devera estar em
operagao no ambiente de produgéo, contemplando unidades do CAPGV, com aprofundamento da verificagao das
caracteristicas funcionais, sistémicas e de operacao.

4.6.1.2. Implantagéo do Piloto

O Contratado devera implantar, em parceria com o Banco, os componentes do servigo de apoio a customizagao e
implementacao da solugao contratada, no ambiente de producédo do CAPGV, em carater experimental, funcionando
em producéo e implementando todas as funcionalidades e requisitos deste Edital, quando aplicaveis.

4.6.1.3. Eliminagao de Pendéncias

Durante o PFE, deverdo ser eliminadas todas as pendéncias de qualquer natureza (instalagédo, configuragéao,
migragao, ativagéo, funcionamento e outras) que porventura existirem. Logo apds, iniciara o Periodo Sem Falhas
(PSF), descrito a seguir.

4.6.1.4. Periodo Sem Falhas (PSF)

Quando todas as pendéncias forem eliminadas, sera marcado o inicio de um periodo considerado parte do PFE e
denominado periodo sem falhas (PSF), que se estendera pelo tempo definido no ltem 5 — PRAZOS deste anexo,
no qual a solugao contratada ndo devera apresentar falhas de qualquer natureza ou quaisquer outras condi¢des
em desacordo com as exigéncias técnicas do Edital.

OBSERVACAOQ:

Toda vez que for detectada uma nova falha ou condicdo em desacordo com as exigéncias técnicas do Edital, o
PSF sera reiniciado.

Se por limitagdo do Contratado, o PSF nao for atendido, o mesmo sera desclassificado. O Banco procedera com
a chamada do préoximo classificado.

4.6.1.5. Término do PFE

O Banco definira o encerramento desta etapa através de comunicacao formal ao Contratado, permitindo o avango
dos trabalhos para a etapa seguinte. Concluida esta fase, o Banco emitira o TERMO DE ACEITACAO DEFINITIVO
DA SOLUCAO (TAD).

O Termo de Aceitagao Definitiva sera emitido apds a efetiva implantacdo de todos os componentes do servigo de
apoio a customizacgao e implementagao da solugédo contratada, integrados ao ambiente tecnolégico do Banco.

O TAD nao isenta o Contratado das responsabilidades sobre o pleno funcionamento de todas as facilidades e
vantagens oferecidas pelos servigos. A emissao do TAD néo tera carater de atestado de capacidade técnica.
Somente apds a emissao do TAD devera ser iniciado o periodo de assisténcia e suporte técnico, especificado nos
anexos deste Edital.

5. PRAZOS

O Contratado devera considerar o cronograma de eventos e prazos apresentado em seguida, no planejamento das atividades e alocagao de recursos humanos
e financeiros para implantagéo da solugao de SIEM integrada a recursos de Inteligéncia de Ameacas, SOAR e gestao de operagdes e de resposta a incidentes
de seguranga da informagéo com servigos correlatos bem como Contratagao de Servigos de Centro de Operagdes de Seguranga (SOC) para atendimento de

1° nivel.
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O prazo maximo para implantagdo devera ser de até 06 (seis) meses, apds a assinatura do contrato. O descumprimento destes prazos acarretara a adogéo,
por parte do Banco, das sangdes previstas em contrato.

5.1. Cronograma de Implantagao

I N l EVENTO RESPONSAVEL MA;EWAQ)Z%' l I:?OplgﬁTll)%
o. ias
BANCO | CONTRATADO corridos) EVENTO
1 Assinatura do contrato X X Conforme Edital -
2 | Entrega da versao inicial do plano de implantagéo X Até 15 dias 1
3 | Entrega da verséo final do plano de implantagao X Até 15 dias 2
4 | Implantacao das ferramentas e configuracdo de cada componente ofertado X X Até 20 dias 3
5 | Homologacao de funcionalidades das solucoes X X Até 10 dias 4
6 | Emissdo do Termo de Aceitagédo Provisorio 1 (TAP1) X Imediato 5
7 |Integracdo da ferramenta _de SIEM ao ambiente do BANCO DO X X Até 30 dias 6
NORDESTE, conforme descrito no Anexo VI — Plataforma Computacional
8 | Emissao do Termo de Aceitacado Provisoério 2 (TAP2) X Imediato 7
9 | Configuragéo de, no minimo, 30 regras de correlagéo e criagdo de seus X Até 30 dias 8
playbooks
10 | Emissdo do Termo de Aceitagao Provisorio 3 (TAP3) X Imediato 9
11 Cor)flgurac_;ao e operacionalizagdo do médulo de gestdo de incidentes para X Até 20 dias 10
registrar e escalar eventos de seguranga
12 Conﬂg.urgac_;ao da transf_erenma’ perlodlca dos logs coletados, de forma X X Até 30 dias 11
comprimida, para o arquivador fisico da contratante
13 | Periodo de Funcionamento Experimental (PFE) X Até 10 dias 12
14 | Emissdo do Termo de Aceitacdo Definitivo (TAD) X Imediato 13
15 | Inicio do Periodo de Manutencgao e Suporte Técnico X X Imediato 14

O Contratado deveréa observar o cronograma de eventos e prazos apresentados a seguir para a implantagdo da Solugdo. Os prazos indicados sdo maximos,
permitindo, portanto, que sejam cumpridos em periodos menores e/ou que as atividades sejam realizadas em paralelo.
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